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信息安全、网络安全和数据保护政策

从开发到退役，始终贯彻法定要求和客户特定要求。网络安全管理系统
的总体责任由首席网络安全官 (CCSO) 承担。在产品层面，研发总监、
功能安全经理、产品完整性主管和其他专业部门密切合作，确保全面防
范网络攻击。这种合作确保产品始终符合最高安全标准，并得到最佳
保护。

信息的获取必须根据其分类加以限制。适当的授权和现代技术的使用
确保了这一点。此外，还必须保存符合数据保护要求的日志，以确保可
追溯性。

必须保护公司资产免受自然灾害和战争等不可抗力的影响，以及防范
流行病、火灾、水灾、盗窃和第三方的攻击。必须定期评估信息安全风
险，并在出现严重威胁时尽快采取适当的应对措施。

公司所有领域的具体风险都应有明确规定，并定期进行内部和外部评
估。如有必要，必须确定适当的应对措施，并证明其有效性。
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我们的首要目标是保护公司的商业利益和资产，免受所有关键领域的
威胁。其中，需要保护的价值包括：
 » 爱尔铃克铃尔股份公司、我们的客户和合作伙伴的知识产权
 » 管理和规划方面的专业知识
 » 我们员工的专业知识和技能
 » 员工、合作伙伴和客户的个人数据
 » 确保向客户交付产品的能力
 » 爱尔铃克铃尔集团的品牌和有形资产以及公司的声誉

此外，我们致力于满足数据保护和信息安全方面的所有法律要求。如此
可以降低数据主体的权利和自由所面临的风险，确保信息自决权得到
保障。

我们的每一位员工和所有代表爱尔铃克铃尔股份公司工作的人员都要
在各自的工作领域遵守数据保护、信息安全和网络安全措施。我们有义
务遵守法律并保护商业机密，这一点至关重要。爱尔铃克铃尔股份公司
董事会负责遵守有关数据保护、信息安全和网络安全的法律规定。他
们还为满足这些要求提供必要的资源。集团信息安全官 (CISO) 负责制
定和实施信息安全准则和措施。在数据保护方面，由集团数据保护官
负责，首席网络安全官 (CCSO) 则负责网络安全。

遵守数据保护、信息安全和网络安全的目的是确保网络、系统以及开发
和生产过程中数据的保密性、可用性和完整性。必须确保数据安全，以
防丢失，并在法律要求的情况下进行存档。同样，还必须确保按照数据
保护条例处置和删除信息。如果合同合作伙伴需要处理订单，则必须
执行爱尔铃克铃尔股份公司的指示。在处理个人数据或机密数据时，合
作伙伴必须遵守 GDPR、TISAX/AIAG-TIPISR、ISO 21434、IEC 62443

、ISO 27001:2022 或类似标准。

信息和电信技术在支持尔铃克铃尔股份公司提供服务方面发挥着关键作用。为此所需的流程、信息和系统对于本公司来说具有相当大的价值，并对
实现本公司的使命至关重要。为了保护这些价值并确保我们的信息和系统安全，我们建立一个综合的信息安全和数据保护管理系统 (ISMS/DMS)，
并通过网络安全管理系统 (CSMS) 加以扩展。我们的目标是将 ISMS、DMS 和 CSMS 作为一个综合管理系统进行管理。这些措施有助于我们优化
流程、降低风险并确保信息和系统的安全。


