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elringklinger

Informationssicherheits-, Cybersicherheits-

und Datenschutzpolitik

Die Informations- und Telekommunikationstechnik spielt eine entscheidende Rolle bei der Unterstiitzung der ElringKlinger AG, um ihre Leistun-

gen zu erbringen. Die dafiir notwendigen Prozesse, Informationen und Systeme stellen fiir unser Unternehmen erhebliche Werte dar und sind

von zentraler Bedeutung fiir die Erfiillung unserer Unternehmensmission. Um diese Werte zu schiitzen und die Sicherheit unserer Informationen

und Systeme zu gewahrleisten, wurde ein integriertes Informationssicherheits-, Datenschutzmanagementsystem (ISMS/DMS) etabliert und mit

einem Cybersicherheitsmanagementsystem (CSMS) erweitert. Unser Ziel ist es, ISMS, DMS und CSMS als ein integriertes Managementsystem

zu fuhren. Diese MaBnahmen helfen uns, unsere Prozesse zu optimieren, Risiken zu minimieren und die Sicherheit unserer Informationen und

Systeme zu gewabhrleisten.

Unser oberstes Ziel ist der Schutz der Geschéftsinteressen und Unter-
nehmenswerte vor Gefahrdungen in allen wesentlichen Bereichen. Zu
den zu schitzenden Werten gehdren:

v

Geistiges Eigentum der ElringKlinger AG, unserer Kunden und Partner

x

FUhrungs- und Planungswissen
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Wissen und Fahigkeiten unserer Mitarbeitenden

x

Personenbezogene Daten von Mitarbeitenden sowie von Partnern
und Kunden

x

Sicherstellung der Lieferfahigkeit an unsere Kunden
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Marken und Sachwerte der ElringKlinger-Gruppe und die Reputation
des Unternehmens

Zusatzlich streben wir an, alle gesetzlichen Anforderungen zum Daten-
schutz und zur Informationssicherheit zu erflllen. Dies reduziert die
Risiken fur die Rechte und Freiheiten der betroffenen Personen und
gewahrleistet die Wahrung des informationellen Selbstbestimmungs-
rechts.

Jeder unserer Mitarbeitenden und alle Personen, die im Auftrag der
ElringKlinger AG tétig sind, tragen in ihrem jeweiligen Tatigkeitsbereich
zur Einhaltung der datenschutz- und informationssicherheits- bzw.
cybersicherheitsrelevanten MaBnahmen bei. Unsere Verpflichtung zur
Einhaltung der Gesetze und zur Wahrung der Geschaftsgeheimnisse ist
von auBerster Wichtigkeit. Der Vorstand der ElringKlinger AG Ubernimmt
die Verantwortung fiir die Einhaltung gesetzlicher Vorgaben im Daten-
schutz, der Informationssicherheit und Cybersicherheit. Zudem stellen
sie die notwendigen Ressourcen bereit, um diese Vorgaben zu erflllen.
Die Verantwortung fur die Erstellung und Umsetzung der Richtlinien und
MaBnahmen der Informationssicherheit liegt beim Konzerninformations-
sicherheitsbeauftragten (CISO). Im Bereich Datenschutz Ubernimmt
der Konzerndatenschutzbeauftragte diese Verantwortung und flr die
Cybersicherheit ist der Chief Cybersecurity Officer (CCSO) zustandig.

Die Einhaltung des Datenschutzes, der Informationssicherheit und der
Cybersicherheit soll die Vertraulichkeit, Verfugbarkeit und Integritat von
Daten in Netzen, auf Systemen, im Entwicklungs- und Produktions-

prozess sicherstellen. Daten sind vor Verlust zu sichern und falls gesetzlich
vorgeschrieben, hat auch eine Archivierung zu erfolgen. Ebenso ist die
datenschutzgerechte Entsorgung und Léschung von Informationen
sicherzustellen. Vertragspartner haben, sofern sie einer Auftragsver-
arbeitung unterliegen, die Anweisungen der ElringKlinger AG umzusetzen.
Bei der Verarbeitung von personenbezogenen Daten oder vertraulichen
Daten sind von Partnern Normen wie die DSGVO, TISAX / AIAG-TIPISR,
ISO 21434, IEC 62443, ISO 27001:2022 oder vergleichbar einzuhalten.

Von der Entwicklung bis zur AuBerbetriebnahme werden sowohl gesetz-
liche als auch kundenspezifische Anforderungen konsequent umgesetzt.
Die Ubergreifende Verantwortung fur das Cybersicherheits-Manage-
mentsystem liegt beim CCSO. Auf Produktebene arbeiten die R&D-
Direktoren, Functional Safety Manager, der Head of Product Integrity
sowie ergénzende Fachbereiche eng zusammen, um eine umfassende
Absicherung gegen Cyberangriffe zu gewéahrleisten. Durch diese Zusam-
menarbeit wird sichergestellt, dass die Produkte stets den hdchsten
Sicherheitsstandards entsprechen und optimal geschutzt sind.

Der Zugriff auf Informationen muss gemaB ihrer Klassifizierung
beschrankt werden. Dies wird durch entsprechende Berechtigungen und
den Einsatz moderner Technologien gewahrleistet. Zusatzlich mussen
datenschutzkonforme Protokolle gefihrt werden, um die Nachvollzieh-
barkeit sicherzustellen.

Unternehmenswerte missen gegen hoéhere Gewalt wie Naturkata-
strophen und Krieg sowie gegen Pandemien, Brande, Wasser, Diebstahl
und Angriffe von Dritten geschitzt werden. Es ist wichtig, regelmaBig
Informationssicherheitsrisiken zu bewerten und bei akuten Bedrohungs-
lagen schnellstmdéglich geeignete GegenmafBnahmen einzuleiten.

FUr alle Unternehmensbereiche sind spezifische Risiken definiert, die in
regelmaBigen Abstanden sowohlintern als auch extern bewertet werden.
Falls erforderlich, missen passende GegenmafBnahmen festgelegt und
deren Wirksamkeit nachgewiesen werden.
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