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Politica de seguridad de la informacién,
ciberseguridad y proteccion de datos

La tecnologia de informacion y telecomunicaciones desempefia un papel decisivo como ayuda para que ElringKlinger AG pueda prestar sus servicios. Los

procesos, la informacion y los sistemas necesarios para ello constituyen valores esenciales para nosotros, y tienen una importancia crucial a la hora de

cumplir nuestra misién empresarial. Con el objetivo de proteger esos valores y garantizar la seguridad de nuestros sistemas y nuestra informacion, se ha

establecido un sistema integrado de gestion de la proteccion de datos y la seguridad de la informacion (ISMS/DMS) y se ha ampliado con un sistema de

gestion de la ciberseguridad (CSMS). Nuestra meta es implementar el ISMS, el DMS y el CSMS como un sistema de gestion integrado. Estas medidas nos

ayudan a optimizar los procesos, minimizar los riesgos y garantizar la seguridad de nuestros sistemas y nuestra informacion.

Nuestro objetivo principal es la proteccion de los intereses comerciales y
los valores empresariales frente a los riesgos existentes en todas las areas
esenciales. Los valores que debemos proteger incluyen los siguientes:
La propiedad intelectual de ElringKlinger AG, de nuestros clientes y
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de nuestros socios
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Los conocimientos de gestion y planificacion
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Los conocimientos y las capacidades de nuestros empleados
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Los datos personales de los empleados y de los socios y clientes
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El aseguramiento de la capacidad de suministro a nuestros clientes
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Las marcas y los activos materiales del Grupo ElringKlinger y la repu-
tacion de la empresa

Ademas, nos esforzamos por cumplir todos los requisitos legales sobre
proteccion de datos y seguridad de la informacion. Con ello se reducen
los riesgos para los derechos y libertades de las personas interesadas, y
se garantiza la proteccion del derecho a la autodeterminacion informa-
tiva.

Cada uno de nuestros empleados y todas las personas que trabajan
por cuenta de ElringKlinger AG contribuyen, en su area de actividad res-
pectiva, al cumplimiento de las medidas relevantes en materia de pro-
teccion de datos, seguridad de la informacioén y ciberseguridad. Nues-
tro compromiso con el cumplimiento de las leyes y la proteccion de los
secretos comerciales tiene la maxima importancia. La junta directiva de
ElringKlinger AG asume la responsabilidad del cumplimiento de las espe-
cificaciones legales en materia de proteccién de datos, seguridad de la
informacion y ciberseguridad. Ademas, proporcionan todos los recur-
sos necesarios para cumplir dichas especificaciones. La elaboracion e
implementacion de las directrices y medidas de seguridad de la infor-
macién es responsabilidad del responsable de seguridad de la informa-
cion del Grupo (CISO). El responsable de proteccion de datos del Grupo
asume dicha responsabilidad en el ambito de la proteccién de datos,
mientras que el Chief Cybersecurity Officer (CCSO) es responsable de la
ciberseguridad.

El mantenimiento de la proteccion de datos, la seguridad de la informa-
ciény la ciberseguridad tiene como objetivo asegurar la confidencialidad,
la disponibilidad y la integridad de los datos en las redes, en los sistemas

y en el proceso de desarrollo y produccién. Los datos deben protegerse
contra pérdida vy, si la ley lo prescribe, también deben archivarse. Asi-
mismo, debe asegurarse la eliminacién y el borrado de la informacion
conforme a la proteccion de datos. En la medida en que estan sujetos
a un procesamiento de pedidos, los socios contractuales deberan apli-
car las instrucciones de ElringKlinger AG. Para el tratamiento de datos
personales o confidenciales, los socios deberan cumplir normas como
el RGPD, TISAX / AIAG-TIPISR, ISO 21434, IEC 62443, ISO 27001:2022 o
normas equivalentes.

Desde el desarrollo hasta la puesta fuera de servicio se implementan
de manera consecuente tanto los requisitos legales como las necesida-
des especificas de los clientes. La responsabilidad general del sistema
de gestion de la ciberseguridad es del CCSO. A nivel de productos, los
directores de I+D, el Functional Safety Manager, el Head of Product Inte-
grity y otras divisiones complementarias colaboran estrechamente para
garantizar una proteccioén integral contra ciberataques. Gracias a esta
colaboracion se asegura que los productos cumplan siempre los maxi-
mos estandares de seguridad y estén protegidos de forma éptima.

El acceso ala informacion debe limitarse de acuerdo con su clasificacion.
Esto se garantiza mediante las autorizaciones correspondientes y el uso
de modernas tecnologias. Ademas, deben llevarse registros conforme a
la normativa de proteccion de datos para asegurar la trazabilidad.

Los valores de la empresa deben protegerse contra situaciones de
fuerza mayor, como catastrofes naturales y guerras, asi como contra
pandemias, incendios, agua, robo y ataques de terceros. Es importante
evaluar regularmente los riesgos para la seguridad de lainformaciony, en
caso graves de situaciones de amenaza, adoptar medidas adecuadas lo
antes posible.

Se han definido riesgos especificos para todas las dreas empresariales,
que se evaluan a intervalos regulares tanto interna como externamente.
En caso necesario, deben establecerse medidas adecuadas y demos-
trarse su eficacia.
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