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Politique de sécurité de l'information, de la  
cybersécurité et de la protection des données

contre la perte et, si la loi le requiert, elles doivent également être archi-

vées. De même, l'élimination et l'effacement des informations doivent 

être assurés dans le respect de la protection des données. Dans la 

mesure où ils sont soumis à un traitement de commande, les partenaires 

contractuels sont tenus d’appliquer les instructions de la société Elring-

Klinger AG. Lors du traitement de données à caractère personnel ou de 

données confidentielles, les partenaires doivent respecter des normes 

telles que le RGPD, TISAX / AIAG-TIPISR, ISO 21434, IEC 62443, ISO 27001 

:2022 ou similaires.

Du développement à la mise hors service, les exigences légales et spé-

cifiques au client seront systématiquement respectées. La responsabilité 

globale du système de gestion de la cybersécurité incombe au CCSO. Au 

niveau produit, les directeurs Recherche et Développement, les respon-

sables de la sécurité fonctionnelle, le responsable de l’intégrité du pro-

duit ainsi que d’autres service spécialisés complémentaires travaillent en 

étroite collaboration afin de garantir une protection complète contre les 

cyberattaques. Cette coopération permet de garantir que les produits 

sont toujours conformes aux normes de sécurité les plus strictes et qu'ils 

sont protégés de manière optimale.

L'accès aux informations doit être limité conformément à leur classifica-

tion. Ceci est garanti par des autorisations appropriées et le recours aux 

technologies modernes. De plus, des rapports conformes à la protection 

des données doivent être établis pour assurer la traçabilité.

Les valeurs de l'entreprise doivent être protégées contre les cas de force 

majeure tels que les catastrophes naturelles et la guerre, ainsi que contre 

les pandémies, les incendies, les dégâts des eaux, le vol et les attaques 

de tiers. Il est important d'évaluer régulièrement les risques encourus par 

la sécurité de l'information et de prendre dès que possible des mesures 

appropriées en cas de menace grave.

Des risques spécifiques sont définis pour tous les secteurs de l'en-

treprise, qui font l'objet d'une évaluation à intervalles réguliers, tant en 

interne qu'en externe. Si nécessaire, des contre-mesures adéquates 

doivent être définies dont l’efficacité doit être prouvée.
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Notre objectif principal consiste à protéger les intérêts commerciaux et 

les valeurs de l'entreprise contre les menaces dans tous les domaines 

essentiels. Figurent parmi les valeurs à protéger:

 »  Propriété intellectuelle de la société ElringKlinger AG, de nos clients 

et partenaires

 » Connaissances en matière de gestion et de planification

 » Connaissances et compétences de nos collaborateurs

 »  Données à caractère personnel des collaborateurs, des partenaires 

et des clients

 » Garantie de la capacité de livraison à nos clients

 »  Marques et actifs réels du groupe ElringKlinger et réputation de  

l'entreprise

En outre, nous nous efforçons de respecter toutes les exigences légales 

en matière de protection des données et de sécurité de l'information. 

Ceci réduit les risques de porter atteinte aux droits et libertés des per-

sonnes concernées, et garantit le respect du droit d'autodétermination 

informationnel.

Dans leur domaine d'activité respectif, chacun de nos collaborateurs et toutes 

les personnes qui travaillent pour le compte de la société ElringKlinger AG 

contribuent au respect des mesures pertinentes pour la protection des don-

nées et la sécurité de l'information ou la cybersécurité. Notre engagement à 

respecter les lois et à préserver les secrets commerciaux est d'une impor-

tance capitale. Le directoire de la société ElringKlinger AG assume la res-

ponsabilité du respect des prescriptions légales en matière de protec-

tion des données, de sécurité de l'information et de cybersécurité. En 

outre, il met à disposition les ressources nécessaires pour satisfaire à ces 

exigences. La responsabilité de l'élaboration et de la mise en œuvre des 

directives et mesures de sécurité de l'information incombe au respon-

sable de la sécurité des systèmes d'information du groupe (CISO). Dans 

le domaine de la protection des données, le délégué à la protection des 

données du groupe assume cette responsabilité et c'est le Chief Cyber-

security Officer (CCSO) qui est responsable de la cybersécurité.

Le respect de la protection des données, de la sécurité de l'information 

et de la cybersécurité vise à garantir la confidentialité, la disponibilité et 

l'intégrité des données dans les réseaux, les systèmes, le processus de 

développement et de production. Les données doivent être protégées 

La technologie de l'information et des télécommunications joue un rôle décisif dans les prestations fournies par la société ElringKlinger AG. Les 

processus, informations et systèmes nécessaires à cet effet constituent un actif précieux pour notre entreprise et sont essentiels à la réalisa-

tion de notre objectif entrepreneurial. Afin de protéger cet actif et de garantir la sécurité de nos informations et systèmes, un système intégré 

de gestion de la sécurité de l'information et de la protection des données (ISMS/DMS) a été mis en place et complété par un système de gestion 

de la cybersécurité (CSMS). Notre objectif consiste à gérer l’ISMS, le DMS et le CSMS comme un système de gestion intégré. Ces mesures nous 

aident à optimiser nos processus, à minimiser les risques et à garantir la sécurité de nos informations et systèmes.


