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Kebijakan untuk keamanan informasi,
keamanan siber, dan perlindungan data

Teknologi informasi dan telekomunikasi berperan penting dalam mendukung ElringKlinger AG dalam menyediakan layanannya. Proses, informasi,

dan sistem yang diperlukan untuk hal tersebut mewakili nilai yang signifikan bagi perusahaan kami dan sangat penting untuk pemenuhan misi per-

usahaan kami. Untuk melindungi nilai-nilai ini dan memastikan keamanan informasi dan sistem kami, sistem manajemen keamanan informasi dan

perlindungan data terintegrasi (ISMS/DMS) telah ditetapkan dan diperluas dengan sistem manajemen keamanan siber (CSMS). Tujuan kami yaitu

untuk mengelola ISMS, DMS, dan CSMS sebagai sistem manajemen terintegrasi. Langkah-langkah ini membantu kami mengoptimalkan proses,

meminimalkan risiko, dan menjamin keamanan informasi dan sistem kami.

Tujuan utama kami yaitu untuk melindungi kepentingan bisnis dan nilai-
nilai perusahaan dari ancaman di semua bidang penting. Nilai-nilai yang
harus dilindungi meliputi:

x

Kekayaan intelektual dari ElringKlinger AG, pelanggan, dan mitra kami

x

Keahlian manajemen dan perencanaan
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Pengetahuan dan keterampilan karyawan kami

x

Data pribadi milik karyawan, mitra, dan pelanggan
Memastikan kemampuan untuk menyediakan layanan kepada

4

pelanggan kami
Merek dan aset berwujud milik Grup ElringKlinger dan reputasi

4

perusahaan

Selain itu, kami berusaha untuk memenuhi semua persyaratan hukum
untuk perlindungan data dan keamanan informasi. Hal ini dapat mengu-
rangi risiko terhadap hak dan kebebasan subjek data dan memastikan
bahwa hak untuk menentukan nasib sendiri atas informasi dilindungi.

Setiap karyawan kami dan semua orang yang bekerja atas nama
ElringKlinger AG berkontribusi dalam kepatuhan terhadap langkah-lang-
kah perlindungan data, keamanan informasi, dan keamanan siber di area
aktivitas masing-masing. Kewajiban kita untuk mematuhi hukum dan
melindungi rahasia dagang merupakan elemen yang terpenting. Dewan
Direksi ElringKlinger AG bertanggung jawab atas kepatuhan terhadap
persyaratan hukum yang terkait dengan perlindungan data, keamanan
informasi, dan keamanan siber. Guna memenuhi persyaratan ini, Dewan
Direksi juga menyediakan sumber daya yang diperlukan. Kepala Pejabat
Keamanan Informasi (CISO) bertanggung jawab untuk menyusun dan
menerapkan pedoman dan langkah-langkah keamanan informasi. Peja-
bat Perlindungan Data Korporat bertanggung jawab atas bidang perlin-
dungan data dan Kepala Pejabat Keamanan Siber (CCSO) bertanggung
jawab atas keamanan siber.

Kepatuhan terhadap perlindungan data, keamanan informasi, dan kea-
manan siber bertujuan untuk memastikan kerahasiaan, ketersediaan,
dan integritas data dalam jaringan, sistem, serta proses pengembangan

dan produksi. Data harus diamankan dari kemungkinan hilang dan, apa-
bila diwajibkan oleh hukum, data juga harus diarsipkan. Selain itu, pem-
buangan dan penghapusan informasi harus dipastikan sesuai dengan
peraturan perlindungan data. Mitra kontrak harus menerapkan instruksi
dari ElringKlinger AG sejauh mereka bertanggung jawab atas pemrose-
san pesanan. Ketika memproses data pribadi atau data rahasia, mitra
harus mematuhi standar seperti GDPR, TISAX/AIAG-TIPISR, ISO 21434,
IEC 62443, ISO 27001:2022, atau standar yang serupa.

Mulai dari pengembangan hingga proses penonaktifan, baik persyaratan
hukum maupun persyaratan khusus pelanggan harus diterapkan secara
konsisten. Tanggung jawab keseluruhan untuk sistem manajemen kea-
manan siber terletak di tangan CCSO. Di level produk, Direktur Riset dan
Pengembangan, Manajer Keselamatan Fungsional, Kepala Integritas
Produk, dan departemen spesialis tambahan bekerja sama dengan baik
guna memastikan perlindungan yang komprehensif terhadap serangan
siber. Dengan kerja sama ini dapat dipastikan bahwa produk selalu
memenuhi standar keamanan tertinggi dan terlindungi secara optimal.

Akses ke informasi harus dibatasi berdasarkan klasifikasinya. Hal ini
dipastikan dengan otorisasi yang tepat dan penerapan teknologi modern.
Selain itu, protokol yang sesuai dengan perlindungan data harus disim-
pan untuk memastikan keterlacakan.

Nilai-nilai perusahaan harus dilindungi dari keadaan kahar seperti ben-
cana alam dan perang, serta pandemi, kebakaran, air, pencurian, dan
serangan dari pihak ketiga. Penting untuk mengevaluasi risiko keamanan
informasi secara teratur dan memulai langkah-langkah pencegahan
yang sesuai secepat mungkin jika terjadi ancaman yang mendesak.

Untuk semua area perusahaan, risiko yang spesifik didefinisikan dan die-
valuasi baik secara internal maupun eksternal secara berkala. Apabila
diperlukan, langkah-langkah pencegahan yang tepat harus ditentukan
dan efektivitasnya harus dibuktikan.
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