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Sicurezza delle informazioni, sicurezza  
informatica e protezione dei dati

processi di sviluppo e produzione. I dati devono essere protetti contro lo 

smarrimento e, ove richiesto dalla legge, anche archiviati. Inoltre, devono 

essere garantite la distruzione e la cancellazione delle informazioni in 

conformità con le normative sulla protezione dei dati. I partner contrat-

tuali cui è eventualmente affidato il trattamento dei dati sono tenuti a 

mettere in atto le istruzioni di ElringKlinger AG. Per il trattamento dei 

dati personali o riservati, questi devono rispettare standard quali GDPR, 

TISAX/AIAG-TIPISR, ISO 21434, IEC 62443, ISO 27001:2022 o standard 

equiparabili.

I requisiti legali e quelli specifici del cliente vengono implementati durante 

tutte le fasi, dallo sviluppo fino alla dismissione. Il CCSO ha la responsabi-

lità generale del sistema di gestione della sicurezza informatica. A livello 

di prodotto, invece, i direttori di Ricerca e Sviluppo, le figure Functional 

Safety Manager ed Head of Product Integrity e i reparti complementari 

collaborano a stretto contatto per garantire una protezione completa 

contro gli attacchi informatici. Questa collaborazione garantisce che 

i prodotti soddisfino sempre i più elevati standard di sicurezza e siano 

protetti al meglio.

L'accesso alle informazioni deve essere limitato in base alla loro classifi-

cazione tramite il ricorso ad autorizzazioni specifiche e all'utilizzo di tec-

nologie moderne. Inoltre, è necessario mantenere registri conformi alle 

normative sulla protezione dei dati per garantirne la tracciabilità.

Le risorse aziendali devono essere protette da eventi di forza maggiore, 

come calamità naturali e guerre, nonché pandemie, incendi, allagamenti, 

furti e attacchi di terze parti. È importante valutare sistematicamente i 

rischi per la sicurezza delle informazioni e, nelle situazioni di grave minac-

cia, implementare tempestivamente contromisure appropriate.

Per tutte le aree aziendali vengono definiti rischi specifici, valutati perio-

dicamente sia a livello interno che esterno. E, se necessario, vanno stabi-

lite delle contromisure appropriate dimostrandone l'efficacia.
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Il nostro obiettivo primario è proteggere gli interessi commerciali e le 

risorse aziendali dalle minacce in tutti gli ambiti rilevanti. Le risorse da 

proteggere includono:

 »  la proprietà intellettuale di ElringKlinger AG, nonché dei nostri clienti e 

partner

 » la competenza gestionale e di pianificazione

 » le conoscenze e competenze dei nostri dipendenti

 » i dati personali di dipendenti, partner e clienti

 » la garanzia della capacità di fornitura ai nostri clienti

 » i marchi e i beni del gruppo ElringKlinger e la reputazione aziendale

Inoltre, ci impegniamo a rispettare tutti i requisiti legali in materia di prote-

zione dei dati e sicurezza delle informazioni. In questo modo si riducono 

i rischi per i diritti e le libertà degli interessati garantendo la tutela del 

diritto all'autodeterminazione informativa.

Ciascuno dei nostri dipendenti e tutte le persone che lavorano per conto 

di ElringKlinger AG contribuiscono al rispetto delle misure relative alla 

protezione dei dati, alla sicurezza delle informazioni e alla sicurezza infor-

matica nei rispettivi ambiti di attività. Per noi l'impegno per il rispetto della 

legge e la protezione dei segreti commerciali è di fondamentale impor-

tanza. La responsabilità circa il rispetto dei requisiti legali in materia di 

protezione dei dati, sicurezza delle informazioni e sicurezza informatica di 

ElringKlinger AG spetta al suo Consiglio di Amministrazione, che fornisce 

inoltre le risorse necessarie per soddisfare tali requisiti. Nello specifico, 

la responsabilità dello sviluppo e dell'implementazione di linee guida e 

misure di sicurezza informatica è affidata al responsabile della sicurezza 

delle informazioni aziendali (CISO). Per quanto riguarda la responsabilità 

della protezione dei dati, la figura competente è il responsabile della pro-

tezione dei dati aziendali, mentre il Chief Cybersecurity Officer (CCSO) si 

occupa della sicurezza informatica.

Il rispetto delle normative in materia di protezione dei dati, sicurezza delle 

informazioni e sicurezza informatica ha lo scopo di garantire la riser-

vatezza, la disponibilità e l'integrità dei dati nelle reti, nei sistemi e nei  

Le tecnologie dell'informazione e delle telecomunicazioni svolgono un ruolo cruciale nel supportare ElringKlinger AG nell'erogazione dei suoi ser-

vizi. I processi, le informazioni e i sistemi necessari a tal fine rappresentano risorse significative per la nostra azienda e sono fondamentali per il 

raggiungimento della nostra missione aziendale. Per proteggere tali risorse e garantire la sicurezza delle nostre informazioni e dei nostri sistemi è 

stato istituito un sistema integrato di gestione della sicurezza delle informazioni e della protezione dei dati (ISMS/DMS), ampliato con un sistema 

di gestione della sicurezza informatica (CSMS). Il nostro obiettivo è gestire l'ISMS, il DMS e il CSMS come un sistema di gestione integrato. Queste 

misure ci aiutano a ottimizzare i processi, ridurre al minimo i rischi e garantire la sicurezza delle informazioni e dei sistemi.


