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情報セキュリティ、サイバーセキュリティ、お 
よびデータ保護のポリシー

いよう保護される必要があり、また法律で義務付けられている場合に
はアーカイブ化されなければなりません。同様に、個人情報保護法に
準拠した情報の廃棄および削除も確実に行う必要があります。契約パ
ートナーは、委託処理の対象となる場合、ElringKlinger AGの指示に従
わなければなりません。個人データまたは機密データの処理において、
パートナーはGDPR、TISAX/AIAG-TIPISR、ISO 21434、IEC 62443、ISO 

27001:2022または同等の基準を遵守する必要があります。

開発から廃止措置まで、法的要件および顧客固有の要件は徹底的に遵
守され、実施されます。サイバーセキュリティ管理システムの全体的な
責任はCCSOが負っています。製品レベルでは、研究開発（R&D）ディレ
クター、機能安全マネージャー、製品統合性責任者、および関連部門が
緊密に連携し、サイバー攻撃に対する包括的な対策を実施します。この
連携により、製品は常に最高の安全基準を満たし、最適な保護が保証
されます。

情報へのアクセスは、その機密分類に応じて制限されなければなりま
せん。これは、適切な権限の付与と最新技術の活用によって確保され
ます。さらに、データ保護に準拠した記録を行い、追跡可能性を確保す
る必要があります。

企業資産は、自然災害や戦争などの不可抗力だけでなく、パンデミッ
ク、火災、水害、盗難、第三者による攻撃からも保護されなければなり
ません。情報セキュリティリスクを定期的に評価し、喫緊の脅威が発生
した場合には、可能なかぎり迅速に適切な対策を実施することが重要
です。

すべての事業分野において、特定のリスクが定義されており、これらの
リスクは定期的に内部および外部で評価されます。必要に応じて、適切
な対策を講じ、その有効性を実証する必要があります。
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当社の最優先目標は、事業利益と企業価値を、すべての主要分野にお
けるリスクから保護することです。.保護すべき価値には、以下のものが
含まれます：
 » ElringKlinger AG、当社の顧客、および当社のパートナーの知的財産
 » 経営と計画に関する知識
 » 当社の従業員の知識とスキル
 » 従業員、パートナー、顧客の個人データ
 » 当社の顧客への納品能力の確保
 » ElringKlingerグループの商標と有形資産、および企業の評判

さらに、当社では、データ保護と情報セキュリティに関するすべての法
的要件を満たすよう努めています。これにより、関係者の権利と自由に
対するリスクが軽減され、情報に関する自己決定権の保護が保証され
ます。

当社の従業員およびElringKlinger AGの委託を受けて業務を行うすべ
ての人は、それぞれの業務領域において、データ保護、情報セキュリテ
ィ、サイバーセキュリティに関する措置の遵守に貢献します。法令遵守お
よび企業秘密の保護に関する当社の取り組みは、極めて重要なもので
す。ElringKlinger AGの経営委員会は、データ保護、情報セキュリティ、
サイバーセキュリティに関する法的要件の遵守に責任を負います。さら
に、これらの要件を満たすために必要なリソースも提供します。情報セ
キュリティに関するガイドラインおよび措置の策定と実施に関する責任
は、最高情報セキュリティ責任者（CISO）にあります。データ保護の分
野では、最高情報セキュリティ責任者がこの責任を負い、サイバーセキ
ュリティに関しては、最高情報セキュリティ責任者（CCSO）が担当して
います。

データ保護、情報セキュリティ、サイバーセキュリティの遵守は、ネット
ワーク、システム、開発、および生産プロセスにおけるデータの機密性、
可用性、完全性を確保することを目的としています。データは損失しな

情報通信技術は、ElringKlinger AGがサービスを提供する上で重要な役割を果たしています。そのために必要なプロセス、情報、システムは、当社に
とって大きな価値を持ち、当社の企業的使命の達成に不可欠な要素です。これらの価値を保護し、情報とシステムの安全性を確保するため、統合さ
れた情報セキュリティシステムおよびデータ保護管理システム（ISMS/DMS）が確立され、それがサイバーセキュリティ管理システム（CSMS）で拡張
されました。当社の目標は、ISMS、DMS、CSMSを統合された管理システムとして運用することです。これらの対策は、当社のプロセスを最適化し、
リスクを最小限に抑え、情報とシステムのセキュリティを確保するのに役立ちます。


