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Politica de seguranca da informacao,
ciberseguranca e protecao de dados

A tecnologia da informacao e das telecomunicagdes € decisiva para ajudar a ElringKlinger AG a prestar os seus servigos. Os respetivos processos,

informacoes e sistemas necessarios representam valores substanciais para a nossa empresa e sao de importancia central para cumprir da nossa

missdo empresarial. Para proteger estes valores e garantir a seguranga das nossas informagéoes e sistemas, estabeleceu-se um sistema inte-

grado de gestao da seguranca da informacao e da protecao de dados (ISMS/DMS), que foi ampliado com um sistema de gestéo da ciberseguranca

(CSMS). O nosso objetivo é dirigir o ISMS, o DMS e o CSMS como um sistema de gestao integrado. Estas medidas ajudam-nos a otimizar os nossos

processos, minimizar riscos e garantir a seguranga das nossas informagdes e sistemas.

O nosso objetivo principal é proteger os interesses comerciais e os valo-
res empresariais contra os perigos em todas as areas essenciais. Os
valores a proteger incluem:
» a propriedade intelectual da ElringKlinger AG, dos nossos clientes e
parceiros
» o conhecimento em matéria de gestao e planeamento
» o conhecimento e as competéncias dos nossos colaboradores
» os dados pessoais de colaboradores, parceiros e clientes
» a garantia da capacidade de fornecimento aos nossos clientes
» as marcas e bens materiais do Grupo ElringKlinger e a reputacao
da empresa

Além disso, ambicionamos preencher todos os requisitos legais relativos
a protegdo de dados e a seguranga da informagéo. Tal reduz os riscos
para os direitos e liberdades das pessoas afetadas e assegura a preser-
vagao do direito a autodeterminagéo informacional.

Todos os nossos colaboradores e todas as pessoas que atuam em nome
da ElringKlinger AG contribuem, na sua respetiva area de atividade, para
cumprir as medidas relevantes em termos de protegéo de dados, segu-
ranca da informacéao e ciberseguranga. O nosso compromisso com o
cumprimento das leis e a protecdo dos segredos comerciais € extre-
mamente importante. O Conselho de Administragéo da ElringKlinger AG
assume a responsabilidade pelo cumprimento dos requisitos legais em
matéria de protecao de dados, seguranga da informacéo e cibersegu-
ranga. Para além disso, disponibiliza os recursos necessarios para preen-
cher estes requisitos. A responsabilidade pela criagdo e implementacao
das diretivas e medidas de seguranga da informacao cabe ao responsa-
vel pela segurancga da informagéo do grupo (CISO). Na drea da protegéo
de dados, o responsavel pela protegao de dados do grupo assume essa
responsabilidade e, no que concerne a ciberseguranca, o responsavel €
o Chief Cybersecurity Officer (CCSO).

O cumprimento da protegdo de dados, da seguranga da informacéo e
da ciberseguranca devera assegurar a confidencialidade, a disponibi-
lidade e a integridade dos dados em redes, sistemas e processos de
desenvolvimento e producado. Os dados tém de ser protegidos contra

perda e também sujeitos a arquivamento, se tal for exigido por lei. Do
mesmo modo, deve ser assegurada a eliminacdo e o apagamento de
informagdes em conformidade com a protegéo de dados. Na medida em
que estejam sujeitos ao processamento de encomendas, os parceiros
contratuais devem seguir as instru¢gdes da ElringKlinger AG. No proces-
samento de dados pessoais ou confidenciais, os parceiros devem res-
peitar normas como RGPD, TISAX / AIAG-TIPISR, ISO 21434, IEC 62443,
ISO 27001:2022 ou semelhantes.

Desde o desenvolvimento até a colocacéo fora de servigo, os requisi-
tos tanto legais, quanto especificos do cliente sao implementados de
forma rigorosa. A responsabilidade geral pelo sistema de gestdo de
ciberseguranca cabe ao CCSO. Ao nivel dos produtos, os diretores de
1&D, o Functional Safety Manager, o Head of Product Integrity e outras
areas especializadas complementares trabalham em estreita colabora-
Ccao para assegurar uma protecao abrangente contra ciberataques. Esta
cooperagao garante que os produtos cumprem sempre os mais eleva-
dos padrées de seguranga e estéao protegidos da melhor forma.

O acesso as informagdes deve ser limitado de acordo com a sua classi-
ficagéo. Tal é garantido por autorizagdes adequadas e pelo emprego de
tecnologias modernas. Para além disso, devem ser mantidos protocolos
em conformidade com a protegao de dados, a fim de assegurar a ras-
treabilidade.

Os valores da empresa devem ser protegidos contra forgas maiores,
como catastrofes naturais e guerras, assim como contra pandemias,
incéndios, inundacdes, roubos e ataques de terceiros. E importante ava-
liar regularmente os riscos a seguranca da informagéo e, em caso de
situagdes de ameaga graves, tomar as medidas adequadas o mais rapi-
damente possivel.

Para todas as areas empresariais estdo definidos riscos especificos que
sdo avaliados periodicamente, tanto interna como externamente. Se
necessario, devem ser definidas contramedidas adequadas cuja eficacia
tera de ser comprovada.
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