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Politica privind securitatea informațiilor,  
securitatea cibernetică și protecția datelor

acest lucru este prevăzut de lege. De asemenea, trebuie asigurată elimi-

narea datelor protejate și ștergerea informațiilor. Partenerii contractuali 

trebuie să aplice instrucțiunile companiei ElringKlinger AG, în măsura în 

care acestea fac obiectul prelucrării comenzilor. Atunci când prelucrează 

date cu caracter personal sau date confidențiale, partenerii trebuie să 

respecte standarde precum DSGVO, TISAX / AIAG-TIPISR, ISO 21434, IEC 

62443, ISO 27001:2022 sau altele similare.

De la dezvoltare până la scoaterea din funcțiune, se respectă consecvent 

atât cerințele legale, cât și cele ale clienților. Responsabilitatea generală 

pentru sistemul de gestionare a securității cibernetice revine CCSO. La 

nivel de produs, există o colaborare strânsă între directorii R&D, Func-

tional Safety Manager, Head of Product Integrity și departamentele de 

specialitate complementare, pentru a se asigura securitatea împotriva 

atacurilor cibernetice. Această colaborare garantează faptul că produ-

sele îndeplinesc în permanență cele mai înalte standarde de siguranță și 

sunt protejate optim.

Accesul la informații trebuie să fie restricționat în funcție de clasificarea 

informațiilor. Acest lucru este asigurat de permisiunile corespunzătoare 

și de utilizarea tehnologiilor moderne. Totodată, pentru a asigura trasa-

bilitatea, trebuie păstrate înregistrări conforme cu normele de protecție 

a datelor.

Activele societății trebuie protejate împotriva evenimentelor de forță 

majoră, cum ar fi dezastrele naturale și războaiele, precum și pandemi-

ile, incendiile, inundațiile, furtul și atacurile terților. Este important să se 

evalueze periodic riscurile referitoare la securitatea informațiilor și să se 

implementeze contramăsuri cât mai rapid posibil în cazul unor amenințări 

iminente.

Pentru toate departamentele companiei sunt definite riscuri specifice 

care trebuie evaluate la intervale regulate, atât la nivel intern, cât și la nivel 

extern. Dacă este necesar, trebuie definite contramăsuri adecvate și tre-

buie testată eficacitatea acestora.
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Obiectivul nostru suprem este protejarea intereselor de afaceri și active-

lor companiei împotriva pericolelor din toate domeniile relevante. Printre 

activele care trebuie protejate se numără:

 »  Proprietatea intelectuală a companiei ElringKlinger AG, a clienților și a 

partenerilor noștri

 » Cunoștințe de conducere și planificare

 » Cunoștințe și abilități ale angajaților noștri

 » Date cu caracter personal ale angajaților, ale partenerilor și ale clienților

 » Asigurarea capacității de a livra clienților noștri

 » Mărcile și bunurile Grupului ElringKlinger, precum și reputația companiei

De asemenea, ne străduim să îndeplinim toate cerințele legale referitoare 

la protecția datelor și la securitatea informațiilor. Acest lucru reduce ris-

curile la adresa drepturilor și libertăților persoanelor vizate și asigură pro-

tejarea dreptului la autodeterminare informațională.

Fiecare dintre angajații noștri și toate persoanele care acționează în 

numele companiei ElringKlinger AG contribuie în sfera lor de activitate 

la menținerea protecției datelor și a securității informațiilor, precum și 

la implementarea măsurilor de securitate cibernetică. Obligația noastră 

de a respecta legea și de a proteja secretele comerciale este deosebit 

de importantă. Conducerea companiei ElringKlinger AG își asumă răs-

punderea pentru respectarea prevederilor legale referitoare la protecția 

datelor, securitatea informațiilor și securitatea cibernetică. De asemenea, 

pune la dispoziție resursele necesare pentru îndeplinirea acestor preve-

deri. Responsabilitatea pentru întocmirea și implementarea directivelor și 

a măsurilor de securitate a informațiilor îi revine însărcinatului cu securi-

tatea informațiilor la nivel de Grup (CISO). În domeniul protecției datelor, 

această responsabilitate îi revine însărcinatului cu securitatea informații-

lor la nivel de Grup, iar de securitatea cibernetică răspunde Chief Cyber-

security Officer (CCSO).

Respectarea protecției datelor, a securității informațiilor și a securită-

ții cibernetice are ca scop asigurarea confidențialității, disponibilității și 

integrității datelor în rețele, în sisteme și în procesul de dezvoltare și pro-

ducție. Datele trebuie asigurate împotriva pierderii și chiar arhivate, dacă 

Tehnologia informațiilor și telecomunicațiilor joacă un rol decisiv în prestarea serviciilor de către compania ElringKlinger AG. Procesele, informațiile și sis-

temele necesare în acest sens sunt deosebit de valoroase pentru compania noastră și sunt de o importanță centrală pentru îndeplinirea misiunii noastre 

corporative. Pentru a proteja aceste active și pentru a asigura siguranța informațiilor și a sistemelor noastre a fost stabilit un sistem integrat de gestionare a 

securității informațiilor și a protecției datelor (ISMS/DMS) care a fost extins cu un sistem de gestionare a securității cibernetice (CSMS). Obiectivul nostru este 

să implementăm ISMS, DMS și CSMS ca un sistem integrat de gestionare. Aceste măsuri ne ajută să optimizăm procesele, să diminuăm riscurile și să asigu-

răm securitatea informațiilor și a sistemelor noastre.


