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Politica privind securitatea informatiilor,
securitatea cibernetica si protectia datelor

Tehnologia informatiilor si telecomunicatiilor joaca un rol decisiv in prestarea serviciilor de catre compania ElringKlinger AG. Procesele, informatiile si sis-

temele necesare in acest sens sunt deosebit de valoroase pentru compania noastra si sunt de o importanta centrala pentru indeplinirea misiunii noastre

corporative. Pentru a proteja aceste active si pentru a asigura siguranta informatiilor si a sistemelor noastre a fost stabilit un sistem integrat de gestionare a

securitatii informatiilor si a protectiei datelor (ISMS/DMS) care a fost extins cu un sistem de gestionare a securitétii cibernetice (CSMS). Obiectivul nostru este

sa implementam ISMS, DMS si CSMS ca un sistem integrat de gestionare. Aceste masuri ne ajuta sa optimizam procesele, sa diminuam riscurile si sa asigu-

ram securitatea informatiilor si a sistemelor noastre.

Obiectivul nostru suprem este protejarea intereselor de afaceri si active-
lor companiei impotriva pericolelor din toate domeniile relevante. Printre
activele care trebuie protejate se numara:

¥

Proprietatea intelectuald a companiei ElringKlinger AG, a clientilor si a
partenerilor nostri

x

Cunostinte de conducere si planificare

3

Cunostinte si abilitati ale angajatilor nostri

&

Date cu caracter personal ale angajatilor, ale partenerilor si ale clientilor

x

Asigurarea capacitatii de a livra clientilor nostri

B

Marcile si bunurile Grupului ElringKlinger, precum si reputatia companiei

De asemenea, ne straduim sa indeplinim toate cerintele legale referitoare
la protectia datelor si la securitatea informatiilor. Acest lucru reduce ris-
curile la adresa drepturilor si libertatilor persoanelor vizate si asigura pro-
tejarea dreptului la autodeterminare informationala.

Fiecare dintre angajatii nostri si toate persoanele care actioneaza in
numele companiei ElringKlinger AG contribuie in sfera lor de activitate
la mentinerea protectiei datelor si a securitatii informatiilor, precum si
la implementarea masurilor de securitate cibernetica. Obligatia noastra
de a respecta legea si de a proteja secretele comerciale este deosebit
de importantd. Conducerea companiei ElringKlinger AG isi asuma ras-
punderea pentru respectarea prevederilor legale referitoare la protectia
datelor, securitatea informatiilor si securitatea cibernetica. De asemenea,
pune la dispozitie resursele necesare pentru indeplinirea acestor preve-
deri. Responsabilitatea pentru intocmirea si implementarea directivelor si
a masuirilor de securitate a informatiilor 1i revine Tnsarcinatului cu securi-
tatea informatiilor la nivel de Grup (CISO). n domeniul protectiei datelor,
aceasta responsabilitate 1i revine Tnsarcinatului cu securitatea informatii-
lor la nivel de Grup, iar de securitatea cibernetica raspunde Chief Cyber-
security Officer (CCSO).

Respectarea protectiei datelor, a securitatii informatiilor si a securita-
tii cibernetice are ca scop asigurarea confidentialitatii, disponibilitatii si
integritatii datelor in retele, in sisteme si in procesul de dezvoltare si pro-
ductie. Datele trebuie asigurate impotriva pierderii si chiar arhivate, daca

acest lucru este prevazut de lege. De asemenea, trebuie asigurata elimi-
narea datelor protejate si stergerea informatiilor. Partenerii contractuali
trebuie sa aplice instructiunile companiei ElringKlinger AG, Tn méasura in
care acestea fac obiectul prelucrarii comenzilor. Atunci cand prelucreaza
date cu caracter personal sau date confidentiale, partenerii trebuie sa
respecte standarde precum DSGVO, TISAX / AIAG-TIPISR, ISO 21434, [EC
62443, 1SO 27001:2022 sau altele similare.

De la dezvoltare pana la scoaterea din functiune, se respecta consecvent
atat cerintele legale, cat si cele ale clientilor. Responsabilitatea generala
pentru sistemul de gestionare a securitatii cibernetice revine CCSO. La
nivel de produs, exista o colaborare stransa intre directorii R&D, Func-
tional Safety Manager, Head of Product Integrity si departamentele de
specialitate complementare, pentru a se asigura securitatea impotriva
atacurilor cibernetice. Aceasta colaborare garanteaza faptul ca produ-
sele indeplinesc in permanenta cele mai inalte standarde de siguranta si
sunt protejate optim.

Accesul la informatii trebuie sa fie restrictionat in functie de clasificarea
informatiilor. Acest lucru este asigurat de permisiunile corespunzatoare
si de utilizarea tehnologiilor moderne. Totodata, pentru a asigura trasa-
bilitatea, trebuie pastrate inregistrari conforme cu normele de protectie
a datelor.

Activele societatii trebuie protejate impotriva evenimentelor de forta
majora, cum ar fi dezastrele naturale si razboaiele, precum si pandemi-
ile, incendiile, inundatiile, furtul si atacurile tertilor. Este important sa se
evalueze periodic riscurile referitoare la securitatea informatiilor si sa se
implementeze contramasuri cat mai rapid posibil in cazul unor amenintari
iminente.

Pentru toate departamentele companiei sunt definite riscuri specifice
care trebuie evaluate la intervale regulate, atat la nivel intern, cat si la nivel
extern. Daca este necesar, trebuie definite contramasuri adecvate si tre-
buie testata eficacitatea acestora.
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