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elringklinger

Bilgi glvenligi, siber guvenlik ve verileri

koruma politikasi

ElringKlinger AG’nin hizmetlerini yerine getirmesi sirasinda desteklenmesi bakimindan bilgi ve telekomiinikasyon teknolojisi belirleyici

bir rol oynuyor. Bunun icin gerekli siirecler, bilgiler ve sistemler sirketimiz icin 6nemli degerler sagliyor ve sirket misyonumuzun yerine

getirilmesi i¢in merkezi bir 5neme sahip. Bu degerleri korumanin yani sira bilgilerimizin ve sistemlerinizin glivenligini saglamak igin bir

entegre Verileri Koruma Yonetim Sistemi (ISMS/DMS) kuruldu ve bir Siber Giivenlik Yonetim Sistemi (CSMS) ile kapsami genisletildi.

Hedefimiz ISMS, DMS ve CSMS’yi entegre bir yonetim sistemi olarak yonetmek. Bu tedbirler bize siireglerimizi iyilestirmemize, riskleri

minimize etmemize ve bilgilerimiz ile sistemlerimizin glvenligini saglamamiza yardimci oluyor.

En Ust hedefimiz, tim &nemli alanlarda ticari menfaatlerin ve sirket

degerlerinin tehditlere karsi korunmasi. Korunacak degerler arasinda

sunlar bulunuyor:

» ElringKlinger Ag’nin, musterilerimizin ve ortaklarimizin fikri mulkiyeti

» Yénetim ve planlama bilgisi

» Calisanlarimizin bilgileri ve becerileri

» Calisanlarimizin yani sira ortaklarimizin ve musterilerimizin kisiye
ozel verileri

» Musterilerimize sevkiyat kapasitesinin givence altina alinmasi

» ElringKlinger grubunun ve sirketin naminin markalari ve maddi
degerleri

Ayrica verilerin korunmasi ve bilgi guvenligi ile ilgili tim yasal
taleplerin yerine getirilmesi igin ¢alisiyoruz. Bu, ilgili kisilerin haklari ve
6zgurltkleri ile ilgili riskleri azaltiyor ve bilgiye dayall 6zerklik hakkinin
muhafaza edilmesini saglyor.

Calisanlarimizin her biri ve ElringKlinger AG adina faaliyet gésteren
herkes, kendi faaliyet alanlarinda verilerin korunmasi ve bilgi
guvenliginin yani sira siber givenlik icin dnemli tedbirlere uyulmasi
konusunda katki sagliyorlar. Yasalarin korunmasi ve ticari sirlarin
korunmasi ile ilgili yUkimlUligimaz buylk bir énem tasiyor.
ElringKlinger AG sirketinin yénetim kurulu, verileri korunmasi, bilgi
guvenligivesiberguvenlikileilgiliyasal direktiflere uyulmasikonusunda
sorumlulugu Uzerine aliyor. Ayrica bu direktifleri yerine getirebilmek
icin gerekli kaynaklari hazir bulunduruyor. Yéonetmeliklerin ve bilgi
guvenligi tedbirlerinin olusturulmasi ve gergeklestiriimesi konusunda
sorumluluk, Holding Bilgi Guvenligi Sorumlusuna (CISO) aittir.
Verilerin korunmasi alaninda Holding Bilgi Glivenligi Sorumlusu bu
sorumlulugu alir ve siber giivenlik konusunda da Bas Siber Guvenlik
Sorumlusu (CCSO) yetkilidir.

Verilerin korunmasina, bilgi giivenligine ve siber gtivenlige uyulmasi,
verilerin aglarda, sistemler Uzerinde gelistirme ve Uretim strecinde
gizliligini,hazir bulunurlugunuve entegrasyonunuteminataltinaalmayi

amagclamaktadir. Veriler kayba karsi emniyete alinmali ve sayet yasal
sart bulunuyorsa, bir arsivieme de gergeklesmelidir. Ayni sekilde
Bilgilerin veri korumaya uygun bir sekilde atiga ¢ikarilmasi ve silinmesi
de saglanmalidir. Sézlesme ortaklar sayet bir tedarik sézlesmesi
imzalamisgsa, ElringKlinger Ag’nin talimatlarini yerine getirmek
durumundadrr. Kisiye 6zel verilerin veya gizli verilerin islenmesi
sirasinda taraflarin DSGVO, TISAX / AIAG-TIPISR, ISO 21434, IEC
62443, 1ISO 27001:2022 veya benzeri standartlari yerine getirmesi
gerekmektedir.

Gelistirmeden igletim disina almaya kadar hem yasal hem de
muUsteriye 6zgU talepler tutarli bir sekilde hayata gegirilir. Siber
Guvenlik Yénetim Sistemi igin genel sorumluluk CCSQ%ya aittir. Uriin
boyutunda siber saldirilara karsi kapsamli bir emniyet saglamak
icin R&D direktorleri, Functional Safety muddurleri, Head of Product
Integrity yani sira destekleyici uzman alanlarla siki bir igbirligi icinde
calismaktadir. Bu isbirligi sayesinde Urtnlerin daima en Ust glvenlik
standardina uygun olmalari ve en iyi sekilde korunmalari saglanir.

Bilgilere erisim bunlarin siniflandiriimalari uyarinca kisitlanmalidir. Bu,
uygun yetkiler ve modern teknolojilerin devreye sokulmasi sayesinde
saglanir. Ayrica dogrulanabilirligi saglamak igin veri korumaya uygun
protokollerin tutulmasi gereklidir.

Sirket degerleri, dogal afetler ve savas gibi mucbir sebeplerin
yani sira pandemilere, yanginlara, hirsiziga ve UgUncu Kisilerin
saldirilarina karsi korunmalidir. Dizenli olarak bilgi gtivenligi risklerinin
degerlendiriimesi ve akut tehdit durumlarinda mimkudn olan en kisa
strede uygun karsi tedbirlerin alinmasi dnemlidir.

TUm sirket boélumleri icin dizenli araliklarla hem dahili hem de
harici olarak degerlendirilen spesifik rfiskler tanimlanmistir. Eger
gerekiyorsa uygun karsi tedbirler alinmali ve bunlarin etkililigi ispat
edilmelidir.
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